Regulamin stosowania kwalifikowanego

podpisu elektronicznego w Hotelu Pory Roku

PRZEPISY OGOLNE

§1

Regulamin stosowania kwalifikowanego podpisu elektronicznego w Hotelu Pory Roku okresla w
szczegblnosci zasady:

1)
2)

3)

4)
S)

zamawiania i wydawania certyfikatu kwalifikowanego;

stosowania kwalifikowanego podpisu elektronicznego i postepowania z karta
kryptograficzna, bedaca jego nosnikiem,;

administrowania certyfikatami kwalifikowanymi oraz kartami kryptograficznymi, bedacymi
no$nikami certyfikatow;

odnowienia certyfikatow kwalifikowanych;

uniewazniania certyfikatu kwalifikowanego.

§2

Ilekro¢ w niniejszym regulaminie jest mowa o:

1)

2)

3)

4)

S)

6)

7)

ustawie - nalezy przez to rozumie¢ ustawe z 5 wrzesnia 2016 r. o ustugach zaufania oraz

identyfikacji elektronicznej (Dz. U. poz. 1579),

Administratorze podpisu kwalifikowanego, zwanego dalej Administratorem PK -nalezy przez

to rozumie¢ pracownika, upowaznionego do obstugi spraw zwigzanych z kwalifikowanym

podpisem elektronicznym,

bezpiecznym podpisie elektronicznym - nalezy przez to rozumie¢ dane w postaci

elektronicznej, ktore wraz i innymi danymi, do ktorych zostaty dotaczone lub z ktorymi sa

logicznie powigzane, stuza do identyfikacji osoby sktadajacej podpis elektroniczny,

kwalifikowanym podpisie elektronicznym- nalezy przez to rozumie¢ podpis elektroniczny,

ktory:

a) jest przyporzadkowany wyltacznie do osoby skladajacej ten podpis,

b) jest sporzadzony za pomocg podlegajacych wytacznej kontroli osoby sktadajacej podpis
elektroniczny bezpiecznych urzadzen stuzacych do skladania podpisu elektronicznego
1 danych stuzacych do sktadania podpisu elektronicznego,

c) jest powigzany z danymi, do ktorych zostat dotaczony, w taki sposob, ze jakakolwiek
poOzniejsza zmiana tych danych jest rozpoznawalna.

Centrum Certyfikacji - nalezy przez to rozumie¢ podmiot $wiadczacy ushugi certyfikacyjne

takiej jak wydawanie certyfikatow, znakowanie czasem lub inne ustugi zwigzane z podpisem

elektronicznym,

Elektronicznej Skrzynce Podawczej - nalezy przez to rozumieé elektroniczng skrzynke

podawcza w Hotelu Pory Roku;

formularzu zgtoszenia certyfikacyjnego - nalezy przez to rozumie¢ wniosek o wydanie



zestawu do podpisu elektronicznego lub karty kryptograficznej dla danego pracownika,
wedlug wzor okreslonego przez Centrum Certyfikacji;

8) karcie kryptograficznej - nalezy przez to rozumie¢ no$nik w postaci karty kryptograficznej,
zawierajacy certyfikat kwalifikowany, klucz prywatny oraz klucz publiczny, stuzace do
stosowania kwalifikowanego podpisu elektronicznego;

9) odnowieniu certyfikatu kwalifikowanego - nalezy przez to rozumie¢ wydanie nowego
certyfikatu do istniejacej pary kluczy umieszczonych na karcie kryptograficzne;;

10) Regulaminie — nalezy przez to rozumie¢ Regulamin stosowania kwalifikowanego podpisu
elektronicznego w Hotelu Pory Roku;

11) Subskrybencie — nalezy przez to rozumie¢ pracownika lub osobg¢ uprawniong z tytutu
pehionej funkcji do stosowania kwalifikowanego podpisu elektronicznego, ktory podpisat
Umowg i odebrat swoj certyfikat kwalifikowany;

12) Dyrektor- nalezy prze to rozumie¢ Dyrektora Hotelu Pory Roku;

13) Umowie - nalezy przez to rozumie¢ umowe o $wiadczenie ushug certyfikacyjnych, zawierang
przez subskrybenta z Centrum Certyfikacji na wydanie certyfikatu kwalifikowanego oraz
swiadczenie ustugi znakowania czasem;

14) Jednostce - nalezy przez to rozumie¢ Hotel Pory Roku;

15)wniosku o wydanie - nalezy przez to rozumie¢ wniosek o wydanie -certyfikatu
kwalifikowanego (wzoér wniosku okres$la zatacznik nr 1 do Regulaminu);

16) wniosku o odnowienie - nalezy przez to rozumie¢ wniosek o odnowienie certyfikatu
kwalifikowanego (wzoér wniosku okresla zatacznik nr 3 do Regulaminu);

17) wniosku o uniewaznienie - nalezy przez to rozumie¢ wniosek o uniewaznienie certyfikatu
kwalifikowanego (wzoér wniosku okres$la zatacznik nr 4 do Regulaminu);

18) zestawie do podpisu elektronicznego - nalezy przez to rozumie¢ kart¢ kryptograficzna,
czytnik karty kryptograficznej, oprogramowanie systemowe oraz oprogramowanie
do stosowania i weryfikacji kwalifikowanego podpisu elektronicznego.

STOSOWANIE KWALIFIKOWANEGO PODPISU ELEKTRONICZNEGO

§3

1. Kwalifikowany podpis elektroniczny stosuje si¢ w Jednostce do podpisywania dokumentow
elektronicznych, wchodzacych w zakres spraw poszczeg6lnych komorek organizacyjnych.

2. Dokumenty elektroniczne moga by¢ przesytane do Jednostki za posrednictwem informatycznych
nos$nikow danych lub $rodkéw komunikacji elektronicznej przez Elektroniczng Skrzynke Podawcza.

§4
1. Pracownikami uprawnionymi do stosowania kwalifikowanego podpisu elektronicznego sa:
) o ;
2) ;
3)

2. W uzasadnionych przypadkach kwalifikowany podpis elektroniczny moga stosowaé inni
pracownicy upowaznieni do jego stosowania na podstawie przepisow prawa lub wykonywania
innych czynnosci wynikajacych z zakresu obowigzkéw na zajmowanym stanowisku;

3. Zasady stosowania kwalifikowanego podpisu elektronicznego okresla ustawa z 5 wrzesnia 2016 .
o ustugach zaufania oraz identyfikacji elektronicznej (Dz. U. poz. 1579),



ZAMAWIANIE CERTYFIKATU KWALIFIKOWANEGO

§5

1. Certyfikat kwalifikowany zamawia Administrator PK:
1) pracownikom okre§lonym w § 4 ust. 1 na podstawie formularza zgloszenia certyfikacyjnego,
2) pracownikom okre§lonym w § 4 ust. 2 na podstawie wniosku o wydanie okreslonego w § 2 pkt.
15 oraz formularza zgloszenia certyfikacyjnego.
2. Formularz zgtoszenia certyfikacyjnego wypetia pracownik/osoba uprawniona, okreslony/a w § 4
ust. 1, ubiegajacy/a si¢ o wydanie certyfikatu kwalifikowanego i przekazuje go w formie pisemne;j
Administratorowi PK.
3. Pracownicy okresleni w § 4 ust. 2 wniosek o wydanie certyfikatu kwalifikowanego wraz
z formularzem zgloszenia certyfikacyjnego podpisanym przez Dyrektora przekazuja
Administratorowi PK.
4. Procedura zamawiania certyfikatu jest przeprowadzana przez Administratowa PK w formie
elektroniczne;.
5. W trakcie procedury zamawiania certyfikatu Administrator PK generuje i drukuje z systemu
elektronicznego firmy certyfikujacej niezb¢dne dokumenty (umowa z subskrybentem o §wiadczenie
kwalifikowanych ustug certyfikacyjnych wraz =z zatacznikami), po czym przekazuje
je subskrybentowi w celu uzupetnienia i weryfikacj 1 danych.
6. Podpisane i potwierdzone dokumenty, o ktorych mowa w pkt.5 niniejszego paragrafu, subskrybent
przekazuje Administratorowi PK celem kontynuacji procedury zamawiania.

WYDANIE CERTFIKATU KWALIFIKOWANEGO

§ 6

Pracownik lub osoba uprawniona osobiscie odbiera certyfikat kwalifikowany w jednym z Punktow
Rejestracji lub w Punkcie Partnerskim firmy certyfikujace;.

§7

1. Po odebraniu certyfikatu kwalifikowanego subskrybent sktada o$wiadczenia, zwane dalej
,,OSwiadczeniem”, o:
1) odebraniu zestawu do podpisu elektronicznego lub karty kryptograficzne;;
2) zapoznaniu si¢ z przepisami Ustawy;
3) zapoznaniu si¢ z Regulaminem;
4) podpisaniu Umowy;
5) zobowigzaniu si¢ w szczegolnosci do:
a) przestrzegania Regulaminu,
b) stosowania kwalifikowanego podpisu elektronicznego zgodnie z przepisami prawa,
wylacznie w celach stuzbowych oraz w granicach udzielonych mu pelnomocnictw
1 upowaznien,
¢) nieudostgpniania osobom nieupowaznionym karty kryptograficznej 1 kodu PIN
zabezpieczajacego t¢ karte.

2. Wzér Oswiadczenia stanowi zatacznik Nr 2 do Regulaminu.

POSTEPOWANIE Z KARTA KRYPTOGRAFICZNA



§8

1. Subskrybent jest zobowiazany chroni¢ karte kryptograficzng przed jej utrata, zniszczeniem lub
uszkodzeniem oraz przed dostepem osob nieupowaznionych.

2. Kod PIN zabezpieczajacy karte kryptograficzng nie powinien by¢ przechowywany razem z kartg
kryptograficzng i dostepny dla 0séb nieupowaznionych.

ODNOWIENIE CERTYFIKATU KWALIFIKOWANEGO

§9

1. W uzasadnionych przypadkach kwalifikowany podpis elektroniczny moze by¢ odnowiony dla
pracownikOw zobowigzanych do jego stosowania na podstawie obowigzujacych przepisow prawa lub
wykonywania innych czynno$ci wynikajacych z zakresu obowigzkow na zajmowanym stanowisku.
2. Pracownicy sktadaja Administratorowi PK wniosek o odnowienie certyfikatu, wedlug wzoru
o ktéorym mowa w § 2 pkt 15, w formie pisemnej podpisany przez Dyrektora Jednostki.

3. Wniosek o odnowienie podpisu elektronicznego nalezy zlozy¢ co najmniej 14 dni przed jego
wygasnigciem.

4. Odnowienie odbywa si¢ w sposob analogiczny jak do zamawiania i wydawania certyfikatow
kwalifikowanych z tym, ze umowa podpisywana jest waznym podpisem elektronicznym
subskrybenta 1 nie ma konieczno$ci ponownej weryfikacji jego tozsamosci.

UNIEWAZNIENIE CERTYFIKATU KWALIFIKOWANEGO

§10

1. Uniewaznienie certyfikatu kwaliflkowanego moze nastapi¢ na wniosek subskrybenta,
Administratora PK, Dyrektora Jednostki.

2. Procedure¢ uniewaznienia prowadzi Administrator PK.

3. Wniosek o uniewaznienie moze zosta¢ ztozony w formie pisemnej, elektronicznej opatrzonej
kwalifikowanym podpisem elektronicznym, a w nagtych przypadkach telefonicznie lub faksem.

§11

1. Subskrybent moze wystapi¢ bezposrednio do Centrum Certyfikacji z wnioskiem o uniewaznienie
certyfikatu kwalifikowanego w uzasadnionych przypadkach okreslonych w Umowie, szczegdlnie
w razie kradziezy lub zagubienia karty kryptograficznej badz takiego zniszczenia lub uszkodzenia
tej karty, ktére uniemozliwia korzystania z niej w sposdb prawidlowy 1 zgodny z jej
wlasciwos$ciami.

2. Subskrybent niezwlocznie informuje Administratora PK o kazdym przypadku wystgpienia
z wnioskiem, o ktorym mowa w ust. 1.

3. W razie nieuzasadnionego uniewaznienia certyfikatu kwalifikowanego na wniosek subskrybenta,
subskrybent zwraca koszty wydania mu nowego certyfikatu kwalifikowanego.

§12

1. W razie utraty lub kradziezy karty kryptograficznej subskrybent zobowigzany jest do



niezwlocznego wystgpienia z wnioskiem do Centrum Certyfikacji o uniewaznienie certyfikatu
kwalifikowanego oraz powiadomienia Administratora PK o utracie lub kradziezy tej karty, a w razie
kradziezy -takze do niezwlocznego zgloszenia kradziezy w komisariacie Policji.

2. Po otrzymaniu informacji o utracie lub kradziezy karty kryptograficznej Administrator PK
niezwlocznie:

1) powiadamia Dyrektora Jednostki,

2) potwierdza w  Centrum Certyfikacji wniosek subskrybenta o uniewaznienie certyfikatu
kwalifikowanego lub wystgpuje z wnioskiem o uniewaznienie certyfikatu kwalifikowanego, jesli:

a) subskrybent nie wystapit z wnioskiem o uniewaznienie cerytfikatu kwalifikowanego,

b) mimo zlozenia przez subskrybenta wniosku o uniewaznienie certyfikatu kwalifikowanego
a Centrum Certyfikacji nie podj¢to zadnych czynnosci w sprawie tego wniosku.

§13

1. Administrator PK wystepuje do Centrum Certyfikacji z wnioskiem o uniewaznienie certyfikatu
kwalifikowanego w szczegdlnosci w przypadku:

1) zmiany stanowiska pracy subskrybenta lub innej przyczyny, skutkujacej brakiem koniecznosci
stosowania przez niego kwalifikowanego podpisu elektronicznego —na podstawie wniosku Dyrektora
Jednostki,

2) rozwiazania stosunku pracy z subskrybentem,

3) odwolania lub wygasnigcia udzielonego subskrybentowi pelnomocnictwa lub upowaznienia,
skutkujacego brakiem konieczno$ci stosowania przez niego kwalifikowanego podpisu
elektronicznego,

4) uzyskania potwierdzonej informacji o stosowaniu przez subskrybenta kwalifikowanego podpisu
elektronicznego niezgodnie z § 4 ust. 3.

ADMINISTROWANIE CERTYFIKATAMI KWALIFIKOWANYMI I KARTAMI
KRYPTOGRAFICZNYMI

§ 14

1. Administrator PK prowadzi tylko sprawy zwigzane z administrowaniem certyfikatow
kwalifikowanych, a w szczegolno$ci zwigzane z:

1) zamawianiem certyfikatow kwalifikowanych w Centrum Certyfikacji;

2) prowadzeniem ewidencji wydanych i1 uniewaznionych certyfikatow kwalifikowanych;

3) wystgpowaniem do Centrum Certyfikacji z wnioskami o odnowienie i uniewaznienie certyfikatow
kwalifikowanych.

2. Wzér ewidencji wydanych 1 uniewaznionych certyfikatow kwalifikowanych, o ktérych mowa
w ust. 1 pkt 2 niniejszego paragrafu okresla zatacznik nr 6 do Regulaminu.

§15

1. W celu nalezytego wykonywania przez Administratora PK zadan okreslonych w Regulaminie
pracownik Hotelu przekazuje niezwlocznie Administratorowi PK w formie pisemnej informacje o
pracownikach okreslonych w § 4 dotyczace w szczegodlnosci:

1) zatrudnienia w Jednostce,

2) zmiany stanowiska pracy,
3) zmiany danych w zakresie nazwiska i numeru dowodu osobistego,
4) rozwigzania stosunku pracy,



5) informacji dotyczacej udzielenia, odwotania lub wygasni¢cia pelnomocnictwa lub upowaznienia
udzielonego pracownikowi, skutkujacego powstaniem lub brakiem koniecznosci stosowania przez

pracownika kwalifikowanego podpisu elektronicznego.
§ 16

Prowadzenie wszystkich spraw zwigzanych z przygotowaniem infrastruktury informatycznej do
sktadania podpisu elektronicznego, w szczegolnosci:
1) instalacja i konfiguracja zestawow do podpisu elektronicznego,
2) szkolenia subskrybentow w zakresie stosowania kwalifikowanego podpisu elektronicznego,
3) pomocy Administratorowi i subskrybentom przy obstudze informatycznej platformy, stuzace;j
do sktadania formularza i wnioskéw kwalifikowanego podpisu elektronicznego,
nalezy do zadan firmy $wiadczacej ustugi informatyczne dla Jednostki.

§ 17
Dokumentacja zrodlowa w postaci:
1) wnioskbw o wydanie, odnowienie lub uniewaznienie certyfikatu kwalifikowanego,
sktadanych do Administratowa PK,
2) o$wiadczen subskrybentow,
3) kopii umoéw certyfikacyjnych subskrybentow,
4) Ewidencji wydanych 1 uniewaznionych certyfikatow kwalifikowanych,
jest przechowywana na stanowisku Administratora PK.

(podpis ADO)



Zatgcznik nr 1 do Regulaminu stosowania
kwalifikowanego podpisu elektronicznego

WNIOSEK O WYDANIE CERTYFIKATU KWALIFIKOWANEGO

Na podstawie § 4 ust. 2 regulaminu stosowania kwalifikowanego podpisu elektronicznego
W ottt wnosze o wydanie certyfikatu kwalifikowanego dla nast¢pujacego

Dzial/sekcja.......coovviiiiii
StANOWISKO: .t
Adres email: ......cccooeiiiiiiiiiii e
Numer telefonu: ........coooviiiiiiiieeee e

Uzasadnienie wniosku:

(data 1 podpis wnioskodawcy)

Wyrazam zgode / nie wyrazam zgody*
(podpis zatwierdzajacego)
* niepotrzebne skresli¢



Zalacznik nr 2 do Regulaminu stosowania
kwalifikowanego podpisu elektronicznego

OSWIADCZENIE SUBSKRYBENTA

Os$wiadczam, iz:
1) odebratem zestaw do podpisu elektronicznego/karte kryptograficzng® o numerze:

............................................................................. . (wpisa¢ numer karty);

2) zapoznatem si¢ z przepisami ustawy z 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji
elektronicznej (Dz. U. poz. 1579);

3) zapoznalem si¢ z regulaminem stosowania kwalifikowanego podpisu elektronicznego w Domu
Pomocy Spotecznej w Wabrzeznie;

4) podpisalem umowe o §wiadczenie ustug certyfikacyjnych, o ktorej mowa w § 2 ust. 13 regulaminu
stosowania kwalifikowanego podpisu elektronicznego w .................. Zobowigzuje si¢ w
szczegblnosci do:

1) przestrzegania postanowien regulaminu stosowania kwalifikowanego podpisu elektronicznego
W et ;

2) stosowania kwalifikowanego podpisu elektronicznego zgodnie z przepisami prawa;

3) nieudostepniania osobom nieupowaznionym karty kryptograficznej i kodu PIN zabezpieczajacego
te kartg.

(data, podpis pracownika)



Zalacznik nr 3 do Regulaminu stosowania
kwalifikowanego podpisu elektronicznego

WNIOSEK O ODNOWIENIE CERTYFIKATU KWALIFIKOWANEGO

Zgodnie z § 9 ust. 112 regulaminu stosowania kwalifikowanego podpisu elektronicznego
W ot wnosze¢ o odnowienie certyfikatu kwalifikowanego dla nizej wskazanego

Dzial/sekcja.......coooviiniii
StANOWISKO: .
Adres email: ......cccooeiiiiiiiiiiic e
Numer telefonu: .........oooviiiiiiiiiieeee e

Uzasadnienie wniosku:

(data 1 podpis wnioskodawcy)

Wyrazam zgode / nie wyrazam zgody*
(podpis zatwierdzajacego)
* niepotrzebne skresli¢



Zalacznik nr 4 do Regulaminu stosowania
kwalifikowanego podpisu elektronicznego

WNIOSEK O UNIEWAZNIENIE CERTYFIKATU KWALIFIKOWANEGO

Zgodnie z § 10 ust. 1 regulaminu stosowania kwalifikowanego podpisu elektronicznego
W ot wnosze o uniewaznienie certyfikatu kwalifikowanego dla nast¢pujacego

Dzial/sekcja......ooviiiii
StANOWISKO: ..vviiiiiiiiee et
Adres email: ......oooovviiiiiiiiiiiii e
Numer telefonu: ......c..ooeiieeiiiiiiee e

Uzasadnienie wniosku:

Uniewaznienie certyfikatu kwalifikowanego z powodu:

0 § 12 regulaminu stosowania kwalifikowanego podpisu elektronicznego w
kradziez* karty kryptograficznej;

o0 § 13 regulaminu stosowania kwalifikowanego podpisu elektronicznego w ................ zmiana
stanowiska pracy subskrybenta;

O INNY POWOA: .ottt sae e e sane e

(data 1 podpis wnioskodawcy)

Wyrazam zgode / nie wyrazam zgody*
(podpis zatwierdzajacego)
* niepotrzebne skresli¢



Zatagcznik nr 5 do Regulaminu stosowania
kwalifikowanego podpisu elektronicznego

EWIDENCJA WYDANYCH I UNIEWAZNIONYCH CERTYFIKATOW KWALIFIKOWANYCH
W HOTELU PORY ROKU

Nr certyfikatu Data otrzymania | Nr karty Imie i nazwisko Stanowisko | Data waznosci Uwagi
certyfikatu kryptofraficznej subskrybenta certyfikatu




